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Cloud Computing, ¿Qué es? Y 
ΛǇƻǊǉǳŞΚΧ 
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La evolución del Centro de Datos 
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Cloud Definition Framework 

Community 
Cloud 

Private 
Cloud 

Public Cloud 

Hybrid Clouds 

Deployment 

Models 

Service 

Models 

Essential 

Characteristics 

Common  

Characteristics 

Software as a Service 
(SaaS) 

Platform as a Service 
(PaaS) 

Infrastructure as a 
Service (IaaS) 

Resource Pooling 

Broad Network Access Rapid Elasticity 

Measured Service 

On Demand Self-Service 

Low Cost Software 

Virtualization Service Orientation 

Advanced Security 

Homogeneity 

Massive Scale Resilient Computing 

Geographic Distribution 

Based upon original chart created by Alex Dowbor - http://ornot.wordpress.com 
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Nube 

 
 

 

 

Virtualización y Nube 

Virtualización eficiente es buena 

Virtualización 

 
 

 

 

La virtualización es buenaé 

Mas sin embargo la nube  es mucho 

mejor ! 
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¿Porqué los servicios TI en la Nube? 
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Compartir sistemas e información 
es más simple 

Alienta más a estándares TI 

Ofrece las últimas funcionalidades 

Menos Staff de TI, costos 

Pagos mensuales bajos 

Pago por uso 

Fáciles de implementar 

Fuente: Frank Gens & IDC Enterprise Panel 
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¿Porque NO a los servicios en Cloud? 

No hay suficientes 
proveedores 

Rollback complejo 

Preocupaciones de 
mayores costos 

Complejidad en la 
personalización 
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Fuente: Frank Gens & IDC Enterprise Panel 
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La razón porque necesitamos de 
/ƭƻǳŘ /ƻƳǇǳǘƛƴƎΧ 

 

«Cloud Computing no es un fenómeno 
ǘŜŎƴƻƭƽƎƛŎƻΣ ǎƛƴƻ ŜŎƻƴƽƳƛŎƻΧη 

 

Cumple una regla máxima de economía: 

ζ/ƻƳǇǊŀ ƭƻ ǉǳŜ ǎŜ ŀǇǊŜŎƛŀΧ ǊŜƴǘŀ ƭƻ ǉǳŜ ǎŜ 
ŘŜǇǊŜŎƛŀΧη 
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Retos de seguridad en Cloud 
Computing 
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Las mayores preocupaciones en las nubes privadas y publicas 
¿Cuáles son las mayores preocupaciones al momento de implementarlas y 

administrarlas? 

Pérdida de Control 80% 

Seguridad de Datos 76% 

Portabilidad y propiedad de datos 73% 

Cumplimiento de Regulaciones 62% 

Disponibilidad 60% 
Morgan Stanley 

2010 CIO Cloud Survey 

Preocupaciones de seguridad 
 en Cloud Computing 
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Retos del Cloud Computing 
Retos Tecnológicos 

Å Cumplimiento con las regulaciones externas y las politicas internas. 

Å Segregación y protección del flujo de información, de su uso y el acceso. 

Å Rapidez Ą Experiencia de Usuario 

Å Modelos Híbridos de la nube (Pública/Privada) 

 

Retos de negocio 
Å Responsabilidad legal para el Gobierno Corporativo, Administración de Riesgos y 

Cumplimiento. 

Å El verdadero costo de la seguridad en la nube (costos de capital, presupuestos 
operativos, resistencia al cambio, administración interna & TCO) 

Å Facturación y uso. 

Å Rentabilidad de la nube. 

 

Determinando los riesgos en la nube 
Å ¿Que información esta siendo transferida desde y hacia la nube? 

Å ¿Cuales son las amenazas internas y externas? 

Å ¿Cual es el costo total cuando exista una fuga de información dentro de la 
organización y en la nube? 
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Fugas de informaciónΧΦ 

AUCH!... NOS 

HA PASADO 

ALGUNA VEZ? 

é. 
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La información un activo económico 
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Fuentes de 

riesgo: 

InformationWeek 2010 Security Survey 

Las 5 mayores 

fuentes de riesgo 

de pérdida de 

información a lo 

largo de las 

organizaciones 
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¿Donde empezar? 

Å¿Quién debe 
tener  acceso? 

Å¿ Cuál es el 
impacto si 
comparto 
información que 
no pertenece a mi 
compañía? 

Å¿ Donde puede 
ser usada la 
información?   

Å¿ Cuando esta 
información debe 
de ser sensible? 
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Definir: Políticas 

enfocadas 

Educar a los 

usuarios 

Robustecer la 

política con la 

tecnología 

Medir y 

mejorar 

Comprender 
el uso y 

manejo de la 
información 
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Seguridad Multidimensional en la 

Nube 
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TODAS LAS CAPAS DE 
SEGURIDAD 
ACTUANDO JUNTAS 


